Ulkemizdeki internet kullanicilarini hedef alan KriptoKilit saldirilari daha &nce de gerceklesmisti. Fakat
bu sefer KriptoKilit glincel stirimi ile daha buyik bir tehdit olarak karsimiza cikti. Kendini agik bir
sekilde CryptoLocker olarak tanitan bu yeni zararl yazilim, yine kullanicilara ait belli uzantilara sahip
dosyalari sifrelemekte ve bu verilerin kurtarilmasi icin kullanicilardan “Sifre ¢dzme yazilimi” adinda bir
yazilim satin almalarini istemektedir.

Bulagma Sekli

Zararli yazihm fatura epostalari seklinde kullanicilara eposta gondermektedir.
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Sekil 1- CryptoLocker Tarafindan Kullanicilara Gonderilen Eposta



Sekil 1'de gosterildigi zere fatura tutari ylksek bir miktardir. Faturanin yiksek tutarindan otird fatura

hakkinda bilgi almak isteyen kullanicilar faturayr gérmek istediklerinde Sekil 2° de gosterilen web
adresine yonlendirilmektedirler.
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Sekil 2- Fatura indirme Sayfasi

Uretilen kodu girip indir butonuna tiklanildiginda “.zip” uzantili bir dosya indirmektedir. Bu dosyanin
icinde ise “.exe” uzantili fatura dosyasi bulunmaktadir.
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Sekil 3-indirilen Zararh Dosya

indirilen bu zararli yazilim calistirildiginda ise zararli yazilim kullanicinin bilgisayarina bulasmakta ve igi
.7z, .rar, .zip tipinde olan dosyalar sifrelenmektedir. Sifrelenen
dosyalarin yeni uzantilari .encrypted olmaktadir. Sekil 4’te bu durum gosterilmektedir.
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Sekil 4- Sifrelenen Veriler
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Sekil 5- Verilerin Sifrelenmesinden Sonra Ekrana Cikan Gorinti

Zararli yazilim bilgisayardaki verileri sifreleme islemini bitirdikten sonra ekrana Sekil 5'teki gibi bir sayfa
¢ikarmaktadir. Gorildigi Gzere zararl yazihm sifrelenen veriler karsiliginda Sifre ¢6zme yazilimi adi
altinda bir yazilimin satin alinmasini istemektedir.
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Sekil 6- Sifre Cozme Yazilimi Satin Alma Sekli ve Tutari

Sekil 5’ te ¢ikan gorintideki linke tiklandiginda aslinda tor agi lizerinde olan fakat bir tor proxy hizmeti
veren sunucu Uzerinden erisilebilen Sekil 6’ daki gibi kisiye 6zel bir web sayfasina yonlendirilme
yapilmaktadir.

Sifre ¢6zme yaziliminin satin alinmasi konusunda ise 96 saat icinde satin alimi durumunda 2398 liradan
1198 liraya kadar indirim yapmaktadir.

Zararh yazihm ilk yayilldiginda antivirls firmalarinin blylk bir ¢ogunlu tarafindan taninmamistir.
Virustotal sonuglari Sekil 7’de gosterilmektedir.
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Sekil 7- Antiviriis Firmalarinin CryptoLocker Sonuglari
Dikkat Edilmesi Gerekenler

CryptoLocker gibi eposta yoluyla gelen zararli yazilimlardan etkilenmemek icin gelen eposta
adreslerine ¢ok dikkat edilmelidir. Sekil 8'de gercek bir ttnet fatura eposta adresi ile Sekil 9’da zararl
yaziliminin eposta adresleri gosterilmektedir.

<faturahatirlatma@ttnetbilgilendirme.com tr>

Sekil 8- Gergek TTNet Fatura Génderim Adresi
From: odeme@ttnet-fatura.com [mailto:odeme @ttnet-fatura.com)

Sekil 9- Sahte Fatura Gonderim Adresi

TTNet'in fatura goruntileme adresi "https//:efatura.ttnet.com.tr" iken zararli yazihmin kullandig
ise "efatura.ttnet-fatura.info" ve “efatura.ttnet-fatura.biz" adresleridir.

Eposta olarak gonderilen faturalarin uzantilarina dikkat edilmelidir. CyrptoLocker zararli yazilimi bir
.exe dosyasidir. Oysaki TTNet faturalari pdf seklinde gostermektedir. Dosyalarin uzantilari
bilgisayarlarda normalde goriinmemektedir. Dosya uzantilarini gérebilmek icin klasor ayarlarindan
bilinen dosya tirleri icin uzantilarini gosterme (Hide extensions for known types) ayari
degistirilmelidir. Sekil 10’da bu ayarlama gosterilmektedir.
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Sekil 10- Dosya Uzantilarinin Gésterimi igin Yapilandirma

Ayni zamanda Ttnet faturalari kullanicilara faturalari indirtmek yerine browserda gostermektedir. Sekil
11° da gercek Ttnet fatura gorlintiileme ekrani gosterilmektedir. Sekil 2’de ise sahte sayfa
gosterilmistir.
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Sekil 11- Gergek Fatura Goriintiileme Sayfasi

Sonug olarak, internetten indirilen dosyalar, epostalar acilmadan 6nce dikkatle okunmalidir. Epostayi
gonderen adreslere, epostanin icerigine, indirilen dosyanin uzantisina dikkat edilmeli ve emin
olunduktan sonra dosyalar agilmalidir.



